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Приложение 1

к распоряжению администрации города
от <в >> 12 2022 м ц_2-

ПОЛОЖЕНИЕ
о порядке выявления и роагирования на инциденты информационной безопасности

администрации города Мегиона

1.Общие положения.
1.1.настоящее Положение разработано в соответствии с требованиш,rи Федерального

Закона от 27 .07 .2006 Ns152-ФЗ <О персональньIх данньIх), Федера.гrьного закона от 27 .07 .2006
М149-ФЗ <Об информации, информационньD( технологиях и о заттIито информации>, Указа
Президента Российской Федерации от 01.05.2022 М250 <О дополнительньж мерах lrо
Обеспечению информационной безопасности Российской Федерации>, Инструкции по
ПОРЯДКУ ОбРащения с конфиденциальноЙ информацией в администрации города и
муниципальных уIреждениях, расIIоложенньD( на территории города Мегиона,

1.2.Настоящее Положенио устанавливает порядок управления инцидентап{и (одним
СОбЫтием ИЛИ группой событий), способными привести к сбоям или нарушению
фУнкционирования информационньIх систем администрации города Мегиона (далее
аДМИНИСТРаЦИя города) и (или) возникновению угроз бgзопасности информации
администрации города (далее - инциденты ИБ), а также регулирует порядок проведениrI
СлУжебного расследования нарушений режима служебной тайны (далее служебное
расследование) в администрации города.

1.3.ТРебования настоящего Попожения явJIяются обязательными дJuI выполнения
всеми сотрудниками администрации города.

2.Учет и регистрация инцидентов информационной безопасности.
2. 1.Процесс упрttвления инцидентап{и ИБ включает:
учет и регистрацию инцидентов ИБ;
оповещение ответственного пица о возникновении инцидентов ИБ;
расследование обнаруженных инцидентов ИБ;
устранение причин и последствий инцидентов ИБ;
определение плана корректирующих и превентивньIх мероприятий.
2.2.Щllя вьUIвпения инцидентов ИБ должны использоваться встроенные механизмы

регистрации И уIIета событий безопасности операциоЕньD( систем, систем управления базамп
данньIх, прикJIадного программного обеспечения и средglз $flТrlИты информации, а таюке
специализироЁанные средства анаJIиза заттIищенности информационньD( систем
администрации города.

Средствами защиты от несанкционированного доступа служат их подсистемы:
УПРаВЛеНИе ДОСТУпом к П,Щн, регистрация и r{ет всех деЙствиЙ с этими данными;
обеспечение целостности персональной информации;
ПРИМеНеНИе аНТиВирУсноЙ защиты дJuI сохрЕlIIения П.Щн и предотвраrцения вирусньж

атак;
анализ запIищенности и принятие мер по ее усилению;
обнаружение вторжений, своевременная их локализация.
идентифик ация и аутентификация субъектов доступа 4.Д'
ограничение программной среды;
защита машинньIх носителей информации, на которых

обнаружение (предотврацение) вторжений;
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и (или)
данньп<);

контроль (ана-trиз) затцищенности ПЩн;
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обеспечение целостности информационной системы и ПЩн;

обеспеченио доступности П.Щн;

защита среды виртуализации;
защита технических средств;
защита информационной системы, ее средств, систем связи и передачи данньж;
вьUIвление инцидентов (одного события или группы событий), которые могуг привести

к сбоям или нарушению функционирования ИС и (или) к возIIикновению угроз безопасностИ

ПДн (далее - инциденты), и реагирование на них;

управление конфигурацией ИСи системы защиты ПДн.
2,з.в обязательном порядке должны регистрироваться следующие события

безопасности:
попытки входа (вьжода) пользователей в операционную систему (из операционной

системы);
загрузка и инициализация операционной системы для рабочих станций и серверов;

попытка доступа к средствам виртуапизации;

факт изменения конфиryрации средств виртуЕlлизации;
запуск и остановка служб (системных сервисов) средств виртуЕlлизации;
попытки подключения к рабочим станциям и серверам мобильньтх устройств и

внешних носителей информации.
2.4.в параметрах регистрации событий безопасности в обязательном порядке должны

укz}зываться следующие параметры:
тип события;
датаи время события;

результат события;
источник события;
идентификатор пользователя информационной системы, предъявленный при попытке

доступа.
2.5.чтобы уберечь Пдн от несанкционированного распространения, необходимо

выполнение следующих мероприжиiа по их зяIIIите от инцидента ИБ:
опредепение актуальных угроз безопасности;

формирование моделей угроз;
разработка систем защиты П,Щн (далее - СЗПЩн);
проверка работоспособности средств защиты информации (далее - СЗИ);
заключение о пригодности к эксплуатации;

установка и ввод в эксплуатацию СЗИ;
обуrение сотрудIиков работе с СЗИ;
контроль работы СЗИ;
опредепение круга сотрудников, допущенных к работе с ИСПДн;
при обнаружении нарушения условий хранения носителей ПДн проведение

расследования и составление заключения;
принятие мер по ликвидации последствий этих нарушений;
проведение мероприятий по недопустимости утечки информации по техническим

канаJIЕlп{.

2.6.Хранение информации об инцидентах ИБ должно осуществJUIться в течение срока,

достаточного дJuI проведения служебного расследования.
2.7.Учет инцидентов иБ осуществJUIется администратором информационной

безопасности информационньIх систем администрации города (далее - администратор ИБ),
назначенным Распоряжением главы города.,Щопус
электронном виде.

учета инцидентов ИБ в

2.8.При обнаружении инцидента админи ,его классификацию в

соответствии с перечнем инцидеЕтов информаци нистрации города.

Инциденты ИБ и их последствия классифи
имеющие признаки преступления.

по
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2.9.ОбнарУжениеМ фактоВ несанкциОнированного доступа к П,Щн и приIIятием мер, в

том числе мер по обнаружению, rrродуlrреждению и ликвидации последствий компьютерньIх
атак на Испщн и по реагированию на компьютерные инциденты в них.

3.порядок оповещения ответственного лица о возникновении инцидентов
информационной безопасности.

3.1.СЗИ ДоЛЖны обеспечивать возможность информиров€lния администратора ИБ о
критических событиях безопасности в информационной системе по электронной почте или
посредством SMS.

3.2,В СЛ}Чао, если зафиксированный инцидент ИБ был классифицирован как
<<значимый) или <имеющий признаки компьютерного преступления), администратор ИБ
обязан незаN4едлительно сообщить о выявленноМ инциденте иБ ответственному за
ОбеСПеЧеНИе ОТВетственного за организацию безопасности персональньж данньж в
ИНфОРмационньIх системах администрации города Мегиона по электронной почте или иному
средству связи.

3.3.ответственный за обеспечение безопасности информации должен провести
внеплановый аншlиз выявленного инцидента ИБ и, в слrIае необходимости, инициировать
процедуру служебного расследования в соответствии С порядком, установленным данным
положением.

4.Порядок расследования обнаруженньIх инцидентов информационной безопасности.
4.1.проведение служебного расследования инициируется Поручением первого

зап{естителя главы города. В этом же Поручении устанавливается состав Комиссии для
проведения служебного расследования (далее - Комиссия).

В СЛУrае необходимости Комиссия вправе привлекать к расследованию:
сотрудников Муниципального бюджетного учреждения <мегионский центр

информационно-коМмуникационньIх технологий <Вектор> в рамках соглашения об
информационно-технологическом взаимодеЙствии с администрациеЙ города;

руководителя структурного подразделения, в котором произошол инцидент ИБ;
непосредственного руководитеJUI сотрудника, в отношении которого проводится

служебное расследоваIIие;
экспертов из Других структурньш подразделений и) при необходимости,

представителей сторонних организаций.
4.2.Комиссия дJUI проведения служебного расспедования В рабочем порядке в

максимЕtльно короткие сроки, привлекzш все необходимые ресурсы, проводит служебное
расследование.

результаты работы Комиссии оформляются в виде анапитического экспертного
заключения на имя главы города Мегиона, с предложениями:

по внесению изменений в организационные и (или) технические меры по защито Пдн;
по внесению изменений и улучшений в комплект организационно-распорядительной

документации администрации города;
по расшИрениЮ или допоЛнениЮ списка инцидентОв ИБ, установленного данным

Положением, если это необходимо.
43.В анiIлитическоМ экспертноМ закJIючении должен быть прив9ден перечень

ответственных за выполнение запланированньIх рабоТ и сроки выполнения запланированньIх
работ. Материалы слryжебного расследования, его выводы и заключения могуг быть
использованы как основание для привлечения к уголовной, гражданской, административной
или дисциппинарной ответственности, в порядке, определяемом действующим
законодательством и JIокальными правовыми акт{lN{и администрации города.

5,Устранение rrричин и последствий иЕцидентов инфор
5.1.,Щля инициирования работ по устранению причин и ;твий инциде

ответстьенный за обеспечение безопасности информации нап
экспертное заключение по электронной почте первому
ответствонным за выполнение запланированных работ.

главы
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Если ответственный за выпопнение заппанированньж работ не согласен с

установленными сроками, он вIIраве обратиться к ответственному за обеспечение

безопасности информации с просьбой поренести срок с обоснованием причин переноса.

При изменении сроков реализации действий, ответственный за защиту информации в

информачионньIх системах шерсональньIх данных вносит необходимые изменения в

экспертное заключение и информирует о них rrо электронной почте ответственного за

выполнение запланированньIх работ и первого заместителrI главы города.

5.2.после реализации запланированньж работ ответственное лицо должно направить

по электронной почте ответственному за защиту информации подтверждение вьшолнения

работ, не позднее срока реализации, установленного в экспертЕом заключении.

5.3.ответственный за обеспечение безопасности информации вправе запросить У

назначенного лица информацию о выполнении в сл)дае, если ему не поступило

подтверждение выполнения работ в течение 3 (трех) рабочих дней с даты, установленной в

экспертном закJIючении.
5.4.о результативности предпринятьж корректирующих и превеЕтивньIх мер

свидетельствует отсутствие повторньIх инцидентов ИБ.

6 Превентивные меры по недопущению повторного возникновения инцидентов
информационной безопасности.

6.1.Мероприятия по устранению инцидента ИБ и предупреждающие его повторное

возникновение в зависимости от произошедшего инцидента ИБ включают в себя:

мониторинг событий в ИСП,Щн;
восстановление операционной системы рабочей станции, на которой произошел

инцидент ИБ, на заводские настройки;
своевремонное удtlление неиспользуемых учотных записей;
контроль и мониторинг действий пользователей в ИСП,Щн;

коЕтроль над действиями системньж администраторов;
проведение обr{ения (повторного обуrения) пользователей правилам обработки и

защиты ПДн;
ознакомление пользователей с мерЕlп4и ответственности, установленными

законодат9льством Российской Федерации, а также локальными нормативными актаI\4и за

нарушение норм и правил обработки П,щн и рчlзгпашение попученньж данньж;
пересмотр организационно-распорядительной документации, устанавливаrощей

правила обработки и обеспечения безопасности при работе с П,Щн.

7.оценка эффективности реализованных мер в palvlkax системы защиты персональньш

данных
7.1.Оценка эффективности ре€rлизованньж в рамках системы защиты П,Щн мер по

обеспечению безопасности П'щн проводится комиссией по приведению в соответствие с

требованиями законодательства Российской Федерации в области ПДн. Контроль за

выполIIением требований защиты П.Щн в ИСП,Щн организуется и проводится администратором

безопасности ИСП.Щн не реже 1 раза в 12 месяцев.
итоги проведенньж мероприжиiапо проверке состояния защиты П.щн вносятся в ппан

мероприятий по технической защите информации и П.щн в администрации города.

8.ответственность.
8.1.ответственность за проведение служебного расследования и за контроль

своевременного и качественного выполнения работ по проведению корректирующих и

превентивньIх мероприятий Еесет ответственный за обеспечение безоцр,сgости информации.

8.2.0r""r"ru"i"ocтb за обеспечение своевременной р"."gд:fiiйЙtдщнтов ИБ несет

администратор ИБ.
8.3.ответственность за выделение требуемых ресурсов (в

ь главытрудовьгх) для реализации положений настоящего
города, ответственный за, по распоряжению, защиту



Прилоrкение 2

к распоряжению администрации города
от кlЯ > lz 2022Np26z-

пЕрЕчЕнь
инцидентов информационной безопасности администрации города Мегиона

]ф
п/п

Описание инцидента информационной безопасности

1. Текущие нарушения

1.1 Ошибка при регистрации в информационной системе: ввод неправильньIх
персональньж регистрационньж данньж (пароля, имени пользоватеJuI и т.п.) более
трех раз подряд (однократная)

1.2. Периодические попытки ноудачного доступа к объектам: компьютерtlпл, принтерам,
файлам, документам

1.3. Несанкционированный перевод времени на рабочей станции либо на других
элементах информационной инфраструктуры администрации города

|.4. Выполнение производств9нных обязанностой с использованием компьютерного
оборудования в нерабочее время

1.5. Оставление работаrощего (включенного) компьютерного оборудования без
запущенного хранителя экрана в нерабочее время

1.6. Перозагрузка рабочей станции при сбоях в работе (однократнш), в том числе
авариЙная перезагрузка путом нажатия кнопки горячеЙ перезагрузки или полного
отключения питания

|.1. Нецелевое использование элементов информационной инфраструктуры
администрации города (печать, сервисы сети Интернет, электроннaUI почта, и т.п.)

2. Значимые нарушения

2.1 Ошибка при регистрации в информационной системе: ввод неправильньD(
персональньж регистрационньIх данньIх (паропя, имени подьзователяи т.п.) более
трех раз подряд (многократная)

2.2. Неоднократное оставление работаrощего (включенного) компьютерного
оборудования без запущенЕого хранителя экрана в нерабочее время

2.з. Утрата учтенного магнитного, оптического или иного носитеJuI информации
2.4. Неудачная попытка регистрации

регистрационЕIыми данными (именем
в информационной системе под чужими
пользоватеJш, паролем и т.п.) (многократнм)

2,5. Удачная попытка регистрации в информационной системе под чужими
регистрационными данными (именем пользователя, паролем и т.п.)

2.6, НерегламентированнаlI очистка журналов событий безопасности информационньD(
систем администрации города

2.7, Нерегламентированное подключение неучтенных внутренних и (или) периферийньгх
устройств и носителей информации

2.8. Нерегламентированное
оборудования

изменение аппаратной

aJ
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2.9. Нерегламентированное копирование информации (файлов) на флеш-накоПиТеЛи ИЛИ

иные внешние носители информации, а также нереглап{ентированная пgредача

подобной информации с использованием сервисов электронной почты и других
сервисов сети Интернет

2.1,0. Нерегла;rлентированнаll установка (удаление)
обеспечения, не ра:}решенного к использованию
администрации города

прикладного програN,Iмного

рабочих станциях и серверахна

2,|т Попытка полуrения привилегированного доступа к рабочей станции ипи к другиМ

росурсам информационных систем администрации города (повышение уровня праВ

доступа, попучение прав на отладку программ и т.п.)

2.I2. Заражение програN,Iмного обеспечения рабочих станций и серверов вредоносныМ
кодом (непреднаlrлеренное)

2.|з, Нерегламентированное использование сканирующего (на разпичные уязвимости)
прогрЕlI\{много обеспечения

2.14. Нерегламентированное использование анализаторов протокопов (сниффероЦ

2.I5. Нерегламентированный
сведений, содержащих
защите)

на печать, передача третьим лицам
данные (информацию, подлежащую

просмотр, вывод
конфиденциальные

2,|6, Несанкционированное проведение обновления версий системного и прикладного
программного обеспечения

3. Нарушения, имеющие признаки пресtупления

з.1 Несанкционированное получение привилегированного доступа к любым элементЕlп,I

информационной инфраструктуры администрации города

з.2. Несанкционированное изменение конфигурации элементов информационной
инфраструктуры администрации города

J.J. Утрата носителя информации с резервной копией

з.4. Утечка конфиденциальной информации (баз даЕных информационньIх сисщNr IIдф

з.5. Подозрение в умышленном нарушении работоспособности информационной сети

администрации города, элементов информационной инфраструктуры
администрации города, системного и прикладного программного обеспечgн7g

з.6.

з.]. Несанкционированное внесение изменений в базы данньIх информационных СиСТеМ

администрации города

3.8. Несанкционированное уничтожение конфиденциапьной информации

з.9. Проведение обновления версии информационных систем администрации города
(равно как и другого программного обеспечения), повлекшее за собой потерЮ

конфиденциальной информации

3.10. наrлеренное заражение
вредоносным кодом

информационньж систем

9)ýl',
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Приложение 3

к распоряжению администрации города
от KLЭ >> .|7 2022Np2l!z-

инструкциrI
по порядку учета и хранению отчуждаемых носителей информации

в администрации города Мегиона

1.Общие положения.
1.1.Настоящая Инструкция разработана с целью обеспечения безопасности

персон€rльньж данньж при их хранении на съемных носителях.
1.2.,Щействие настоящей Инструкции распространяется на сотрудников

Администрации города Мегиона (далее - администрация города), допущенньгх к обработке
персонапьньIх данньD(

2.ПорЯдок использования отчуждаемьж носителей информации.
2.1.ПоД использоВаниеМ отчуждаеМьж носителей информации в информационньIх

системах персональньIх данньтх (далее - ИСПЩн) понимается их подкJIючеЕио к
ИНфРаСтРУктУре ИСП,Щн с целью обработки, приема./передачи информации между ИСПЩн и
носитеJuIми информации.

2.2.В ИСПЩн допускается использование только rIтонных отчуждаемых носителей
информации.

3.Порядок учета, хранения и обращения с отчуждаемыми носителями информации.
3.1.все находящиеся на хранении и в обращении отчуждаемые носители с

персонапьными данными в администрации города подлежат учёту.
3.2.каждый отчуждаемый носитель с записанными на нем персонапьными данными

должен иметь этикетку, на которой укЕlзывается его уникальный 1"rетныЙ номер.
3.3.Учет отчуждаемых носителей информации осуществляет ответственный за заттIиТУ

информации в кЖурнЕrле учета отчуждаемых носителей информации).

4.требования для сотрудников, использующих отчуждаемые носители информации.
4.1.Использовать Еоситоли информации искJIючиТельЕо для вьшолнения своих

служебных обязанностей.
4.2.ставить в известность ответственного за защиту информации о любых фактах

нарушения требований настоящей Инструкции.
4.3.Бережно относится к носителям информации (персональньu< данных).
4.4.обеспечивать физическую безопасность отчуждаемых носителей информации.
4.5.Извещать ответственного за защиту информации о фактах утраты (кражи)

носителей конфиденциальной информации.
4.6.перед работой проверять отчуждаемые носители информации на наличие

вредоносного програN,Iмного обеспечения.
4. 7. ОсуществJUIть вынос съемных носителей информации (персонttльньIх данньтх) для

непосредственной передачи адресату только с письмонного ра:}решения главы города.
4.8.При отправке или передаче персональньIх данньж а отчуждаемые

носители записываются только предназначенные адресатап{ данные.
4.9.В случае утраты или уничтожения отчуждаемьж н при

р€вглашении содержащихся в них сведений,
ответственного за организацию безопасности персональньж HHbD(

&.no" *j

системах администрации города. На утраченные носители е



отметки вносятся в Журнал }лIета отчуждаемых носителей информации пOрсOнальньIх

данньIх.
4.10.Отчуждаемые носители информации, пришедшие в негодЕость, или отслужившие

устчlновленный срок, подлежат уничтожению. По результаТап,I уничтожеЕия носителей

составJUIется акт.
4.1 1.в случае увольнени яипиtrеревода работника в другое структурное подразделение,

предоставленные носители конфиденциальной информации изымаются.

5.Запрещается:
использовать отчуждаемые носители в личньIх целях;
передавать отчуждаемые носители Другим лицам (за исключением администратора

информационной безопасности) ;

хранить отчуждаемые носители с персонt}льными данными вместе с носителями

открытой информации,нарабочих столах, либо ocTaBJuITb их без присмотра или передавать

на хранение другим лицаN,I;

выносить отчуждаемые носители с персональными данными из служебных помещений.

6.ответственность.
Работники, нарушившие требования данной Инструкции,

соответствии с действующим законодательством.
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